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AI 시대, 당신도 CVE의 주인공 입니다.
AI 와 협업 방식에 대한 고찰

pypi, npm 유명 패키지 기준으로 Github 공개된 오픈소스에서 신규 취약점을 찾아 {package 
name}-report.md 를 작성해줘. git clone 을 통해 로컬에 파일을 받아서 분석해줘. 레포트 상단에 
작성 시간, CVSS 4.0 Score, 패키지 주간 다운로드 수, 취약점 타입을 넣어줘

미션 claude cli, codex cli 등을 통해 아래 프롬프트로 결과를 얻어보세요 

발표 종료 까지, 가장 높은 Score 를 찾은 3분께 소정의 상품을 드립니다

WIFI 정보 : dcamp_family // dream2030!
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Who am I
김태범 (Ethan Taebeom Kim) @ Cremit
+20y dev + sec exp
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2003 C 언어 개발 (7y)

2005 MFC 개발 (5y)

2011 무선 보안 회사 창립 (android, python)

2013 사내 Bigdata 시스템 구축

2015 해킹팀 TenDollar 창립 @Hackability

2019 블록체인 분석 플랫폼 (full stack, nextjs)

2025 Cremit 합류

2025.8 AI 가능성에 대해 본격적으로 검토

다양한 개발, 보안 경험

AI 회의적, 코드에 대한 이해가 중요

AI 중심의 사고, 행동, 판단 
(AI 가 할 부분과 내가 할 부분에 대한 정의)

+20y dev + sec exp -> +1y AI exp

“할 줄 아네” -> “잘 하네” -> “너가 다 해라"



CREMIT OWASP
Seoul Chapter

이번 Talk 내용 소개
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AI 전환 시대에 우리에게 필요한 사고

CVE “딸깍"

경험담
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AI 시대, 우리에게 필요한 사고
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AI 시대, 학습이란 무엇인가?
AI 이전 시대의 사고 -> 경험 -> 판단 흐름
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학습 (사고) 행동 (경험) 결과 (판단)

무엇이 이 흐름을 바꾸었는가?

개인 연산 장치

Context 이해 능력

사람

내가 모르는 것을 알 수 있는 능력
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AI 시대, 학습의 의미와 목적
AI 시대의 흐름
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학습 
(경험, 사고, 지시) 행동 결과 

(경험, 관찰, 판단)

인간이 생산하는 가치가 행동에서 지시와 판단으로 이동

AI 이전 시대와 이후시대의 용어는 동일, 사람의 역할이 바뀌고 있음
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AI 시대, 학습의 의미와 목적
AI 시대의 흐름
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경험, 지식

결과

K1

K2 K3

K1

K2 K3

지식을 통해 결과를 도출 결과의 가치 판단을 위해 지식을 도출
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AI ⼤전환 시대, 우리가 가져야 할 Stands
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CTF is dead?
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CTF is dead?
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“배움이 사라졌다”

1 배움의 목적과 방식이 변하고 있음

2 기존에는 공개되지 않으면 해결 방법을 알 수 없음

3 팀 단위로 접근 시, 내 분야가 아니면 접근이 어려움
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CTF is dead?
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“공정한 경쟁이 사라졌다”

1 CTF 구조가 공정한 경쟁을 하기 어려운 구조

2 AI 를 통해 오히려 더 공정한 경쟁이 되었다고 볼 수 있음
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AI-generated Report (AI slop)
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쓰레기 레포트가 너무 많아져서 maintainer 가 힘들다
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AI-generated Report (AI slop)

14

“신고 건수는 늘었는데 실제 유효한 레포트는 적어졌다”
ex) 레포트는 10배 늘었는데 유효한 취약점은 50% -> 10% 로 줄어듦

레포트 100건
유효 레포트 50건

레포트 1000건
유효 레포트 100건

AI 이전 AI 이후

“늘어난 900건의 레포트는 조상님이 분석해주나요?”
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AI-generated Report (AI slop)
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“존재하지도 않는 함수나 로직으로 레포트를 작성한다”

“허위 제보가 많다”

“X건의 제보 중 실제 취약점은 없었다”

1 AI 이전, 사람이 제보할때도 동일한 이슈가 있었음

2 공격자는 AI 로 가치를 생상하는데 대응자는 사람이 하기 때문에 병목

3 사람이 제보 할때보다 더 정확하고 다양한 Artifact 를 제공
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우리는 어떤 고민을 해야 할까?
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1 앞으로 AI 는 우리 삶의 한 부분으로 지속

2 AI 시대의 초입에 있는 우리가 만들어가야 하는 긍정적 & 도전적 문화

3 행동을 위한 사고가 아닌 결과 (가치) 중심의 사고로 전환

4 기술이 통제를 앞선 상태의 기회

학습 
(경험, 사고, 지시) 행동 결과 

(경험, 관찰, 판단)
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CVE “딸깍”
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CVE 란?

취약점을 사회적으로 추적 가능한 형태로 만드는 식별자이자 프로세스
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CVE (Common Vulnerabilities and Exposures)  란?

CVE와 ATT&CK 같은 보안 표준 및 지식 체계를 운영·관리하는 비영리 연구 기관

MITRE

CVE 번호를 할당하고 공개할 수 있는 권한을 가진 기관 또는 조직

CNA (CVE Numbering Authority) 란?
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CVE 발행 프로세스
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취약점 발견 

제보

조정

CVE (예약 / 할당)

패치 / 공개

CVE 발행

공개된 소프트웨어나 서비스에서 취약점을 찾고 분석하는 단계

담당자에게 취약점의 재현 방법, PoC 등을 포함한 레포트를 제출하는 단계

담당자와 패치 일정, 공개 시점, 취약 유무 등을 협의 하는 단계

CNA 또는 MITRE 를 통해 취약점에 고유한 CVE 식별 번호를 예약하거나 할당받는 단계

프로젝트 측이 패치를 배포하고 advisory와 함께 사용자에게 취약점 정보를 공개하는 단계

최종적으로 CVE가 공개되고 NVD에 등록되어 추적 가능한 상태가 되는 단계
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AI 운영 구조
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취약점 발견 

제보

조정

CVE (예약 / 할당)

패치 / 공개

CVE 발행

AI 기반 목적 달성 컴포넌트

프로세스

시스템

목적 달성을 위한 흐름/단계

흐름을 지속적 반복 / 검증 가능한 형태로 운영하는 구조
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취약점 발견 프로세스
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취약점 발견 

“취약점을 찾아줘”

대상

분석

검증

결과

1 None

2 pypi, npm 등록된 패키지 기준으로 대상을 찾아줘

3 주간 다운로드 수 100만 이상, github start X 이상 대상을 찾아줘

4 c wrapped 된 파이썬 패키지 기준으로 대상을 찾아줘

5 AI/ML 카테고리의 WD 1M 이상 패키지 기준으로 대상을 찾아줘
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취약점 발견 프로세스
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취약점 발견 

“취약점을 찾아줘”

대상

분석

검증

결과

1 None

2 sqli, command injection, rce 취약점을 찾아줘

3 사용자 입력 위치, 취약점 발생 가능 위치를 찾고 사용자 입력에 의해 
취약점이 발생할 수 있는 Path 를 찾아줘

4 알려진 CVE 를 기준으로 제대로 패치가 되었는지 비슷한 형태의 
코드가에 동일한 취약점이 존재하는지 분석해줘
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취약점 발견 프로세스
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취약점 발견 

“취약점을 찾아줘”

대상

분석

검증

결과

2 해당 취약점이 issue, pr 에 등록된 이슈 인지 검토해줘

3 CVE 에 등록된 취약점 인지 검토해줘

4 maintainer 입장에서 이 취약점을 거부 해야 하는 입장에서 검증해줘

5 의도한 동작인지 검토해줘

6 poc 를 만들어주고 검증해줘

1 None
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취약점 발견 프로세스
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취약점 발견 

“취약점을 찾아줘”

대상

분석

검증

결과

1 전체 Summary, 취약점 설명, Root cause, PoC 문서를 작성해줘

2 사용된 기술에 대해 상세히 설명해줘

3 Github PVRT, MITRE, … 포멧에 맞게 문서를 작성해줘
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취약점 관리 시스템
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Prompt

Workbench

Pipeline

Workflow

Orchestration

Intent (의도) + Context (맥락) + Constraint (형식) 을 전달하는 최소 실행 단위

간단한 프롬프트부터 점진적으로 확장

“무엇을 원하는가?”

“취약점을 찾아줘”

“A 를 만족하는 취약점을 찾아줘”

“A+B 를 만족하는 취약점을 찾아줘”

대상

분석

검증

문서

$target-discovery

$analysis

$verify

$generate-report
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취약점 관리 시스템
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Prompt

Workbench

Pipeline

Workflow

Orchestration

Prompt 를 반복 가능한 작업으로 수행하기 위한 실행 환경

MCP, FileSystem, Docker, …

“AI가 무엇을 할 수 있는가?”

? Docker
Debugging

gdb, peda

FileSystem
Managing

Vector DB
Search

…

reports/
artifacts/
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취약점 관리 시스템
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Prompt

Workbench

Pipeline

Workflow

Orchestration

특정 작업을 반복 가능하게 처리하는 실행 흐름

고정적인 작업은 스크립트로 대체

“작업을 어떤 순서로 처리하는가?”

$target-discovery

get_packages.py

update.py

git pull

check_diff.py

$analysis

git clone

$analysis-st-a

update_db.py
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취약점 관리 시스템
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Prompt

Workbench

Pipeline

Workflow

Orchestration

여러 작업 흐름을 목적 중심으로 구성한 운영 구조

“어떤 목적을 달성하려는가?”

$target-discovery

$analysis

$verify

$generate-report

$hunt 검토 제출

사람 검토
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취약점 관리 시스템
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Prompt

Workbench

Pipeline

Workflow

Orchestration

여러 운영 구조와 실행 상태를 조정하는 시스템 계층

“여러 작업과 상태를 어떻게 관리하는가?”

workflow 1

workflow 2

workflow 3

P1 P2 P3

P1 P2 P3

P1 P2 P3
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“CVE 딸깍”
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$hunt

$search

tracker.py

ETK Numbering

Phase 1

Phase 1 - 후보군 생성 (중복 제거, 새로운 취약점 도출)

신규 패키지 조사 (유명도, 다운로드, 패키지 타입)

중복 제거

추적, 관리를 위한 ETK 번호 부여
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“CVE 딸깍”
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Phase 1

get sources

$analysis

$review

…

update status

Phase 2 - 분석 및 1차 리뷰

병렬 처리

Phase 2

소스 코드 다운로드 & 로컬 버전 관리

분석

1차 검증 (Go-Stop Review)

상태 관리
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“CVE 딸깍”
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Auto Triage

DA Review

Report

Phase 3 - PoC Triage -> DA Review -> 레포트 생성

Phase 3

Phase 2

PoC 생성 및 검증

Devil’s Advocate (반박자) Review

사람이 보기 위한 레포트 생성
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30개 제출 (13 응답 대기, 11개 CVE + 3개 Ack + 1개 private bounty $500 = 88.23%) + 2개 reject

“CVE 딸깍” 결과물 (2~3월)
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https://github.com/EthanKim88/ethan-cve-disclosures
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- Bounty?
- 프로세스
- 시스템

- 개인 프로젝트?
- 사내 시스템 구축?
- 신규사업?

CVE “딸깍” 그 너머에…

34
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경험담
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Cursor 봇이 PR 에 문제를 제기하였지만 maintainer 가 production 에 수정 없이 merge

경험담: “공개된 버그를 제보하여 CVE 발급”
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PoC 할루시네이션, poc 코드를 하나의 파일에서 처리 하면서 입력과 트리거를 구별하지 못했음

경험담: “AI 할루시네이션”
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Input Payload 1 
(100 ms)

Trigger (1 ms)

Input Payload 2 
(500 ms)

Trigger (1 ms)

Input Payload 3 
(3000 ms)

Trigger (1 ms)
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PoC 할루시네이션, 대상 도메인과 Internal 지식이 없으면 구별하기 어려움

경험담: “AI 할루시네이션"
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1 (서버) RSA 키-페어 생성 + 공개키 제공

2 (공격자) 공개키를 DER public key 로 변환 

3 (공격자) evil claim 를 만들어 서명 후 제출

4 (서버) evil claim 이 정상 검증

python, jose
JWT Process
RSA, DER, PEM
JWT Server
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취약점은 있지만 취약하지 않다

경험담: “모호함”
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1 Request

GET /
GET /admin

Server /

/admin

internal route
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Better-Auth 에서 취약점을 발견하여 조치 / 취약점 생산 과정이 더이상 공격자의 병목이 아님

- SAML Authentication Bypass

경험담: “선제 대응”
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자체 검증

취약점 발견

기능 Disable

임시 패치 생성

관련 로그 조사

패키지 보안 패치 적용

기능 Enable

영향 검토 및 대응
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CTF Final Round (HackCity Format / AD-SCADA, 5인 1팀 / 1인 팀으로 참여)

경험담: “AI 관리자”
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Trade Web

Application

…

DMZ Int. segment 1

Int. segment 2

Hospital

Train

Government 
Complex

SCADA

Oil Depot
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CTF 경험 (HackCity Format / AD-SCADA, 5인 1팀 / 1인 팀으로 참여)

경험담: “AI 관리자”
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https://github.com/EthanKim88/26-AITU-FINAL-SNAPSHOT

Autopilot Group - 8 agents

Manual Group - 4 agents

Util Group - 2~4 agents

Session

Artifact

Target

Req & Resp

Report

…
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CTF 경험 (HackCity Format / AD-SCADA, 5인 1팀 / 1인 팀으로 참여)

경험담: “AI 관리자”
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https://github.com/EthanKim88/26-AITU-FINAL-SNAPSHOT
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마무리
1 AI 시대, 지시와 가치 판단 중심의 사고

44

2    결과로 부터 도출되는 지식과 학습의 시대

3 AI 기반 목적 달성 프로세스와 시스템

4 AI 기반의 Shift Left 보안 레이어의 중요성

5 AI 와의 협업 방식
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감사합니다
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https://www.linkedin.com/in/taebeom-kim/

https://github.com/Ethankim88

ethan@cremit.io

ethankim88 @CremitEthan김태범
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여러분들의 회사, 팀 내에서 사용하는 NHI (API, Token, …) 에셋이 관리가 되고 있나요?

소스 코드 관리, 노트, 채팅, 파일 저장소 서비스 등에서 저장되어 있는 NHI 에셋 들을 관리 하고 있나요?1

NHI 에셋들에 대한 메타 관리를 하고 있나요? (퇴사자가 관리했던 키, 1년 이상 Rotate 가 안된 키, 더이상 사용하지 않는 키 등)2

NHI 에셋이 공개된 위치에 노출되었을 때, 탐지 및 대응이 가능한가요?3

NHI 에셋 관리에 대한 워크플로우나 신규 기능들에 대해 지속적으로 관리를 하고 계신가요?4

간편한 연동 에셋 가시성 확보 운영 워크플로우 제공


